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自适应的时空多样性联合调度策略设计 
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摘  要：为了解决多样性系统在单一多样性策略下存在防御能力、防御代价和服务质量难以兼顾的问题，首先基

于调度异构性、执行体安全性和空间多样性度量方法构造不同安全等级下的调度对象选择序列；然后根据对威胁

环境的粗粒度评估，综合决策调度时机以及调度对象。通过在云环境下实现时空多样性 Web 服务系统，对所提调

度策略进行攻防实验测试，并与已有调度策略进行了对比。结果显示，所提调度策略在可接受的防御代价增长范

围内，显著提高了系统的防御能力，同时维持了较高的服务质量。 
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Design of self-adaptive spatio-temporal diversity  
joint scheduling strategy 
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Abstract: To solve the problem that a diversity system is difficult to take defense capability, defense cost and quality of 
service into account at the same time under a single diversity strategy, firstly, the scheduling object selecting sequences 
under different security levels were constructed based on the measurement of scheduling heterogeneity, executor security 
and spatial diversity. Then, according to the coarse-grained evaluation of threat environment, the scheduling time and 
scheduling object were determined comprehensively. Through the realization of the spatio-temporal diversity Web server 
system in a cloud environment, the proposed scheduling strategy was tested with attack and defense experiments and 
compared with the existing scheduling strategies. The results show that the proposed scheduling strategy improves the 
defense capability significantly and maintains a high quality of service within the acceptable defense cost increasing 
range. 
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1  引言 

在网络空间安全中，防御者很难构造一个绝对

安全的系统。传统的防御方法主要包括“补”和“防”

2 种方式，即打补丁和入侵防御。通过打补丁的方

式弥补系统存在的脆弱性，是从根本上防止攻击者

对漏洞的利用，然而漏洞具有隐蔽性，防御者难以

发掘所有的漏洞并为之打补丁。入侵防御方法通过

入侵检测等方式检测攻击的发生并采取相应措施

阻止攻击渗透或扩散，但入侵检测存在误报和漏报
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的可能且难以有效检测到未知攻击和后门[1]。新型

的主动防御技术打破了传统防御技术的被动性，通

过改变系统的构造或运行方式，使系统自身内生一

定的防御能力[2]。典型的主动防御系统有 SCIT（self 
cleansing intrusion tolerance）[3]、Talent[4]、MT6D
（moving target IPv6 defense）[5]、多变体[6]、拟态防

御 Web 服务器系统[7]等。上述系统通过动态改变系

统对外呈现的特征增大攻击者发现目标、定位目标

的难度，或采用异构化冗余执行降低漏洞的可利用

性，最终达到提高系统防御能力的目的。 
软硬件多样性是主动防御采用的主要技术之

一，依据实现的维度不同，可以分为时间多样性和

空间多样性[8]。时间多样性系统在不同的时间段对

外呈现不同的安全属性或攻击面，使系统具有动态

性。空间多样性系统在同一时间存在冗余异构的执

行体或执行过程，将相同的服务请求复制分发到不

同的执行体或执行过程，通过表决得到相对正确的

服务响应，从而避免单一执行体或执行过程被攻击

而导致服务失效。 
已有研究对时间多样性系统或空间多样性系

统分别进行了安全性、性能等方面的优化与权衡，

然而缺少对时间、空间多样性联合机制的设计。另

一方面，网络空间中的系统面临的威胁态势时刻在

变化，系统应当具备自适应性，而已有的自适应策

略主要针对纯粹的时间多样性系统进行设计。针对

上述不足，本文提出一种自适应的时空多样性

（SASTD, self-adaptive spatio-temporal diversity）联

合调度策略，通过评估系统面临的威胁水平，根据

时、空多样性各自的优势，适应性地改变系统的多

样性配置，使系统在威胁水平较高时，增大防御能

力，而在威胁水平降低时，降低防御能力，同时提

高服务质量。本文主要贡献介绍如下。 
1) 联合了时空多样性共同指导调度决策。结合

了 2 种多样性策略的优势，使系统在提高防御能力

的同时维持了高服务质量，控制了过多防御代价的

引入。 
2) 通过适时引入空间多样性降低了自适应策

略对入侵检测的依赖，同时使系统具备了一定的防

御未知攻击的能力。 

2  相关研究 

2.1  多样性系统分类 
平台层多样性系统的主要构成包括 n个执行体

和一个代理，如图 1 所示。其中代理对外提供服务

访问接口，接收用户的输入，按照一定的多样性策

略（具体包括分发策略和输出策略）转发请求和响

应。用户请求按照分发策略发送到后端执行体进行

处理。所有执行体的响应，都要经过输出策略处理

后返回至用户。根据多样性不同的实现维度，可以

形成不同的多样性策略，大体上可分为时间多样性

和空间多样性。 

 
图 1  平台层多样性系统结构 

时间多样性系统是指在不同的时间片段内轮

换执行体或系统属性的系统，该类系统在不同时间

片段内使用不同的执行过程对事务进行处理或对

外呈现不同的系统属性。如图 1 所示，代理服务器

按照分发策略改变其连接的执行体，使不同时间段

下执行体不同，从而增大系统的不确定性。典型的

时间多样性系统有移动目标防御（MTD, moving 
target defense）系统。MTD 系统能够动态地改变攻

击面，可以在不同的软件栈层面上实现。例如，在

操作系统层实现的地址空间分布随机化（ASLR, 
address space layout randomization）技术[9]，通过改

变程序每次运行时的基地址，使攻击者无法通过先

前的破解来定位代码，因为每次程序运行时，加载

位置都会随机更改，从而有效抵御控制流攻击对地

址的探测；在代码和软件层实现的多版本编程，可

以在编译时通过插入空语句等方式，使代码异构化

和多样化；在网络层，通过动态变换系统指纹、IP
地址、端口等属性使攻击者难以锁定攻击目标[10]；

对于平台层的 MTD 系统，如 TALENT[5]，通过轮

换异构执行体上线服务的方式实现动态性。 
空间多样性系统是指对一个请求同时采取多

个等价的执行过程，并对不同执行过程的执行结果
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进行表决以获得最终输出的系统。冗余的执行过程

并行存在同一时间片段内，因而称之为空间多样

性。如图 1 所示，空间多样性系统的代理服务器按

照分发策略将请求进行复制并分发到执行体

1,2, ,n ，然后收集执行体的响应进行表决，将最

终响应返回给用户。典型的入侵容忍系统 SITAR
（scalable intrusion-tolerant architecture）[11]采用多组

件冗余逐层表决的方法实现入侵容忍。不同的空间

多样性系统的主要区别在于表决策略，例如拜占庭

表决系统 COCA（cornell online certification author-
ity）[12]在各个节点均进行表决；k-大数表决以 k 个

或 k 个以上的一致响应作为最终输出；基于历史信

息的加权表决则根据历史表决结果，对出错较多的

执行体赋予较低的权值，文献[13]对上述表决策略

进行了分析和总结。 
不同的多样性技术在防御能力、防御代价以及

对系统的服务质量上有不同的影响。 
时间多样性系统具有不确定性，攻击者难以定

位系统的脆弱点并持续实施攻击，即使攻击成功，

也难以长期维持攻击效果。时间多样性将确定性攻

击转变为概率性事件，成功概率的大小受系统的动

态频率影响。动态频率越高，系统的不确定性越强，

攻击成功概率越小，然而频繁的动态变化容易导致

系统服务稳定性下降，同时增大调度开销。 
对于空间多样性系统而言，攻击者只有在成功

利用冗余执行体或执行过程的共模漏洞时，才有可

能攻击成功，因而空间多样性系统极大地提高了攻

击难度。冗余执行体或执行过程的异构性越大，系

统对外呈现的共模漏洞越少，攻击难度越大，这相

应地提高了异构性、冗余度的需求，同时对冗余执

行结果的表决增大了服务响应时延。 
2.2  多样性系统调度策略 

自适应的多样性策略具备动态性，因而相关研

究中以时间多样性策略居多。文献[14]将时间多样

性系统的研究范围划分为调度什么、何时调度以及

如何调度 3 个方面。调度什么通常取决于系统的

工作层面，如网络层的多样性系统通常动态变换

IP 地址、端口号、主机名等，而平台层通常变换

不同的软件版本、虚拟机、容器等[15]。何时调度

与如何调度分别解决调度时机和调度对象的选择

问题。 
自适应的调度时机选择策略多依赖于准确的

入侵检测机制。例如，文献[16]描述了一种容错系

统的任务调度算法，当检测到正在运行的任务出错

时，及时调度异构的其他版本上线替代。该调度算

法的目标是维持容错能力，保证任务在规定时间内

完成。文献[3]设计了自适应的时间多样性系统

SCIT，该系统通过调度系统的副本上线实现对入侵

的容忍，自适应性主要体现在通过评估每个执行体

节点的重建时间，给出当前系统中为了保证一定的

恢复能力而需要维持在线的节点数量。SCIT 的自适

应性是面向系统服务可用性的，而非当前系统所面

临的威胁环境。云环境中 SCIT 系统[17]的实现结合

了一定的云平台异构性，然而该研究未将异构性进行

量化并作为调度对象选择的依据。文献[18]量化了变

换代价和攻击代价，并结合历史变换时间间隔，采

用更新奖励理论对攻防过程进行分析，以决策下一

次变换的时机。这种自适应策略以决策更经济的变

换时机为目标，调度时机的选择同时也在一定程度

上依赖于入侵检测。文献[19-20]采用博弈模型分析

攻防双方的行为和收益，并通过纳什均衡或最优化

方法得出防御者需要采取变化的时机，但对入侵检

测的依赖性较强且多针对特定的攻击类型，缺乏普

遍适用性。 
在调度对象的选择方法上，通常同时包含了调

度时机选择策略的设计，相较于纯粹的调度时机策

略更全面。文献[21]提出了一种以成本为主导的调

度策略，该策略同时以时间和事件为调度时机决策

因素，通过贝叶斯攻击图评估系统各状态的安全等

级，利用竞争马尔可夫决策过程，在调度时采取未

来收益最大化的操作进行移动。该研究在调度时机

上综合了时间和事件 2 种驱动因素，在调度对象选

择上以成本和防御收益为主导，而该策略主要应用

了时间多样性，未结合空间多样性以扩展系统能够

达到的安全上限。文献[22]提出攻击者具有智能性，

其在攻防博弈中具有自适应的特点，因而防御者应

根据攻击者行为的变化调整防御策略。该研究基于

博弈论和机器学习提出了一种通过预测攻击者行

为来采取适应性的防御措施方法，主要采取基于时

间多样性的调度，使系统呈现异构性和不可预测

性，从而中断攻击者的当前攻击行为并提高下一次攻

击发起的难度，该调度策略对入侵检测有较强的依赖

性，在应对未知攻击时可能存在漏检。文献[23]提出

了网络层攻击面的自适应转换技术，基于对当前网

络威胁的感知进行自适应的网络跳变。其中跳变技

术在视图距离和跳变周期两方面实现，在网络资
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源、可用性、部署效率等条件约束下，通过制定跳

变目标实现防御收益最大化。视图距离最大化的目

的是提高跳变前后的异构性，而跳变周期的调节改

善了跳变的时效性。该研究成果主要应用于网络

层，跳变的有效性对威胁感知的准确性有较强的依

赖性。另一方面，一旦攻击成功入侵网络节点，后

续的跳变对已发生的攻击将无法发挥防御作用。文

献[24-26]研究了变换−异构、变换−冗余以及 3 种技

术的组合应用，评估了不同情形下组合技术的优

劣，并将变换、异构和冗余的组合问题归纳为一个

二元线性优化问题，给出了特定限制条件下系统的

最优多样性配置。然而，该研究对异构性的度量较

模糊。另一方面，冗余的执行体以副本形式存在，

用于替换在线执行体，而本文中空间多样性所涉及

的冗余是指并行处理相同请求的工作方式。同时，

通过最优化问题给出的策略是固定策略，未能形成

自适应性。文献[27]通过多样性实现了软件体的自

修复，当系统检测到攻击时，针对被利用的漏洞采

用遗传算法产生多个多样化的补丁作为软件修复

的候选，通过替换当前相关组件，实现软件体的动

态性。然而该方法难以保证新产生的补丁不会引入

新漏洞，且该研究的调度时机依赖于对攻击类型和

漏洞类型的监测和分析。 
综上所述，已有研究成果中不乏自适应调度策

略的设计，然而主要集中于时间多样性的调度策略

设计中。高效的自适应时间多样性策略依赖于准确

的入侵检测结果，安全防御能力受到一定的限制。

时间多样性与空间多样性在带来安全性增益的同

时均对系统存在一定的副作用，可以通过联合时空

多样性动态改变对系统安全性、代价和服务质量的

影响，实现在不同威胁环境下的优劣互补。然而，

尚未有研究对时空多样性的联合调度策略进行设

计与评估。 

3  策略设计 

3.1  面向攻击阶段的防御策略分析 
文献[28-29]将攻击阶段划分为目标侦查、信息

获取、漏洞挖掘、攻击发起和攻击持续 5 个阶段，

可概括为前攻击、攻陷和后攻击 3 个阶段，如图 2
所示。其中，目标侦查阶段，寻找和发现攻击目标，

收集目标的基本信息；信息获取阶段，攻击者对目

标进行进一步的探测以确定系统架构、操作系统类

型等详细信息；漏洞挖掘阶段，攻击者尝试开发目

标系统中可利用的漏洞；攻击发起阶段，攻击者通

过发送攻击载荷达到攻击目的；攻击持续阶段，攻

击者在目标系统上预置木马或后门以便未来再次

攻击。 

 
图 2  攻击阶段划分 

前攻击阶段。攻击者通常对系统进行信息侦

查、漏洞挖掘以及漏洞利用尝试，为了避免被入侵

检测系统察觉，上述准备工作往往较隐蔽，漏洞挖

掘阶段有时甚至不需要与目标系统交互；由于漏洞

挖掘和利用具有一定的难度，前攻击阶段在整个攻

击过程中通常耗费时间最长。系统在该阶段未受到

实质攻击，仍能保证正常工作，同时入侵检测系统

可以检测出部分已知攻击和异常行为。 
攻陷阶段。攻击对系统的作用最直接，也最

容易被系统发现，该阶段持续时间短且破坏性

强。攻击者在该阶段通常按照计划的有效攻击方

案对系统实施最大程度的攻击，获取期望的攻击

效果。 
后攻击阶段。攻击者可能重复利用已知漏洞、

已知攻击或预置木马、后门等对系统进行二次破坏

或入侵，以持续对系统进行控制和后续破坏。 
根据上述分析可以发现，攻击的成功往往具有

突发性，即迅速地发生并达到破坏效果[30-31]。相对

于系统的整个运行周期，攻陷阶段所占用的时间更

加短暂，因而维持高成本的安全性以应对突发的攻

击对于系统而言是不可取的。自适应的安全策略能

够根据环境威胁水平调节系统的安全性，在可能的

攻陷阶段来临之前，提高系统防御能力；短时间地

维持高防御能力后，可以通过降低防御能力以降低

防御代价。 
基于上述分析，本文提出一种自适应的时空

多样性联合调度策略——SASTD，该策略的设计

思路是依据粗粒度的入侵检测结果和固定调度周

期动态改变时间多样性和空间多样性策略的配

置，使其跟随威胁水平的变化而改变，在保证系

统安全性的前提下，尽可能维持服务质量、降低

防御代价。 
SASTD 依然需要参考入侵检测的结果评估系

统面临的威胁水平，但降低了对入侵检测的准确度
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的依赖，尤其在空间多样性加入时，多执行体表决

时的不一致结果能够发现入侵检测难以检测出的

攻击行为，增强了对未知攻击的防御能力。SASTD
不针对特定的攻击类型，仅依据粗粒度的检测结果

对威胁环境进行评估，当威胁水平较高时，提高防

御能力，以应对已经发生或即将发生的攻击，形成

对攻击广泛的防御能力。 
SASTD 包括 2 个主要过程，1) 调度对象候选

序列的构建，2) 时空多样性自适应转换流程。过程

1)为过程 2)准备所需要的执行体（集）并对执行体

（集）按照轮换顺序进行排序，过程 2)是 SASTD 的

主要运行流程，根据系统运行中实时威胁水平的评

估，通过调度执行体（集）、改变调度周期等操作

动态地调整系统的多样性配置。 
3.2  调度对象候选序列的构建 
3.2.1  执行体候选序列 

基 于 商 用 组 件 （ COTS, commercial 
off-the-shelf）构建执行体可以利用现有的软硬件异

构性而避免重新设计实现异构化组件，同时 COTS
提供了较成熟的组件，具有相对完善的功能实现以

及较好的兼容性，便于执行体的构建与部署。依据

具体的应用场景，给定可以进行异构化的层面（属

性）以及每个层面的不同种类（属性值）。例如对

于 Web 服务场景而言，可以异构化的属性包括操作

系统层、服务器软件层以及应用代码层等，其中操

作系统层的属性值又可以包括 CentOS、Ubuntu 以

及 Windows 等，同类型操作系统的不同版本在本文

中被作为相同的属性值。 
对于单个执行体的轮换策略，执行体自身安全

性越高，调度前后执行体的异构性越大，对系统的

整体安全性提升越有利。本文采取调度异构性优

先、执行体安全性其次的决定顺序，安排执行体的

轮换次序，以保证在相同的执行体集合下，实现较

优的调度顺序。其中调度异构性和执行体安全性的

计算采用国家漏洞信息共享平台提供的相关漏洞

信息进行度量，通过统计相同漏洞数量计算 2 个执

行体的调度异构性，执行体安全性则通过累计所包

含漏洞的通用漏洞评分系统（CVSS, common vul-
nerability scoring system）分值得到。每个执行体的

候选执行体构成候选序列，按照先调度异构性 d 最

大，再执行体安全性 S 最大的原则经过两轮排序构

成。当调度优先级相同时，按照相同概率随机选择

轮换上线的执行体。假设执行体 iE 的候选序列为

1 2 nE E E→ → → ，其中“→”表示“优先于”，

任取 iE 的候选集中的执行体 ,j kE E ，满足以下条件。 

1) 若 ij ikd d> ，则 j kE E→ 。 

2) 若 =ij ikd d 且 j kS S> ，则 j kE E→ 。 

3) 若 =ij ikd d 且 =j kS S ，则 jE 与 kE 优先级相同。 

3.2.2  执行体集优先序列 
不同的执行体组合可以构成执行体集 ES 。对

于 n 个异构执行体，存在 2n 个执行体集合。文献[32]
提出了一种空间多样性系统的执行体集多样性度

量方法，实验结果表明，执行体集的多样性与安全

性总体上呈正相关的关系。基于该文献中多样性度

量方法，按照多样性的大小对所有的执行体集合进

行排序，其中当且仅当执行体集合包含至少 2 个执

行体时，才参与排序。对于多样性相同的执行体集，

按照执行体数量由少到多排序，以 H(ES)表示执行

体集 ES 的多样性。综上所述，假设最终执行体集

优先序列为 1 2ES ES ESl→ → → ，其中“→”表

示“优先于”。任取执行体集优先序列中的执行体

集ES ,ESi j ，满足以下条件。 

1) | ES | 1i > 。 
2) 若 (ES ) (ES )i jH H> ，则ES ESi j→ 。 

3) 若 (ES )= (ES )i jH H 且 |ES |i <| ES j | ， 则

ES ESi j→ 。 

3.3  SASTD 调度流程 
SASTD 调度流程主要处理调度时机的选择和

调度对象的选择问题。调度时机选择上，为了尽可

能提高防御效率，需加入一定的入侵检测机制，当

检测到的异常事件达到一定阈值时，认为攻击者即

将攻陷系统。除此之外，系统保持一定的固定调度

频率，避免无法被入侵检测发现的攻击对系统造成

持久破坏。调度对象选择上，根据一定时间内系统

对威胁环境的评估，适当地提高安全性或降低安全

性，以使多样性提供的安全性与当前系统的威胁水

平相符合。 
3.3.1  调度时机选择 

SASTD 同时具备调度周期和入侵检测 2 种调

度触发机制。当系统连续运行时间达到一个调度周

期而未发生调度时，认为该调度周期内系统所受威

胁水平在安全防御能力范围之内，可以适当降低

安全性需求，从而提高服务质量、降低多样性代

价。当系统连续运行时间尚未达到一个调度周期

却受到威胁检测阈值时，认为系统当前遭受的威
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胁水平超出了防御能力范围，需要提高系统的安

全性，即使伴随着一定的服务质量损失和多样性

代价提升。 
调度周期 C 和威胁检测阈值 D 的初始值设置

为经验值 maxC 和 0D 。同时，初始值也标志着该多

样性系统的安全性下限，即系统的最低防御能力。 
确定调度周期的初始值 maxC 是为了保证系统

具备一定的恢复能力。根据经验值可以判断出系统

平均实施一次成功攻击所需要的时间，并据此设置

maxC 。当系统遭受到难以修复的攻击或破坏时，通

过一次轮换使系统恢复正常服务。因而 maxC 的确定

可根据相同类型的服务系统平均遭受严重攻击的

周期确定。另一方面，当系统无法通过继续增加空

间多样性而提升安全性时，调度周期C将逐步减小，

设置 C 的最小值为 minC 。 minC 由系统服务稳定性的

下限决定，当调度周期继续缩短时，系统几乎无法

提供稳定的服务。 
依据具体应用情况，可以根据防火墙、入侵

检测等工具的检测结果对系统当前威胁水平进行

粗粒度的评估。当系统具备空间多样性时，进一

步结合冗余执行体表决结果中的不一致现象进行

评估。具体地，假设 2 次调度之间传统检测工具

发生警报次数为 alertd ，冗余执行体表决不一致次

数 为 voted ， 则 系 统 的 当 前 威 胁 水 平 为

alert voteThreat +d d= 。威胁检测阈值 0D 的确定代表

着系统对异常行为的容忍限度，当 0Threat D≥ 时，

认为系统需提高防御能力以避免可能的攻击进一

步地深入；当 0Threat D< 时，认为当前防御能力

足够强，可以尝试降低防御水平以维持服务质量、

降低代价。 
3.3.2  调度对象选择 

调度对象的选择依据触发因素和当前系统防

御水平而定，主要解决的问题是如何提升安全性和

降低安全性。 
时间多样性与空间多样性在提供安全性与多

样性代价上存在不同的特点。空间多样性系统在执

行体集的异构性较高时，相比时间多样性系统能够

提供更高的安全性，然而同时增加了服务响应时

延，且执行体集的冗余度（执行体数量）越高，响

应时延越大；除此之外，在线执行体数量较多时，也

增加了耗能。时间多样性系统的轮换频率越高，安全

性越高，但同时对服务稳定性产生一定的副作用；时

间多样性几乎不影响服务响应时延，同时在线执行体

数量少，耗能较低。因而时间多样性有利于维持服

务质量，空间多样性有利于维持高安全性。 
在提升安全性的调度中，为了尽可能降低防御

成本的增长，采取渐进式的提升方法。图 3 为系统

多样性配置随着安全性需求提升的变化顺序。 

 
图 3  系统多样性配置随着安全性需求提升的变化顺序 

如图 3 所示，系统运行初始上线的执行体数量

设置为 1，即在开始运行时，系统处于安全性的最

低水平，在没有发生提高安全性的需求时，系统按

照纯粹的时间多样性的配置策略，在单一执行体之

间进行轮换，轮换对象的上线顺序按照当前执行体

的候选序列进行。当发生安全性提高的需求时，系

统在纯粹的时间多样性的基础上，叠加空间多样

性，采用冗余执行体集代替单一执行体，在安全性

需求进一步提高时，按照执行体集优先序列对执行

体集进行轮换。若执行体集轮换到多样性最大化的

ESl 时仍然无法满足安全性需求，则进一步提高多

样性配置级别，缩小调度周期，随着安全性需求的

继续提升，调度周期不断缩小直到 minC 。当安全性

需求下降时，按照与上述过程相反的方向改变系统

的多样性配置。 
3.3.3  SASTD 调度策略 

综合调度时机选择和调度对象选择策略的分

析，具体调度流程如算法 1 所示。 
算法 1   SASTD 调度策略 
初始化 

构建执行体候选序列; 
构建执行体集优先序列; 
设置 maxC , minC , 0D ; 

//随机选择执行体 Ei 为系统当前在线执行体

E_curr = Ei;    
//调度周期设置为最大值 C = maxC ;    

运行 
while( true ) 
   //提高安全性 
   if (检测警告次数达到检测阈值 0D )    
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      if (在线执行体数量为 1)  
          调度 1ES 上线；  
      else if (在线执行体集不是ESl ) 
          按照安全性序列调度当前执行体

集的下一个执行体集上线； 
      else if (调度周期大于 minC ) 
          减小当前调度周期；  
          if (当前调度周期低于 minC ) 
          当前调度周期设置为 minC ; 

          end if 
      else  
          //安全性已达到最大值 
          向管理员发出警告； 
      end if 
    //降低安全性 
  else if (连续未调度时长达到当前调度周期) 
      if ( 当前调度周期小于 maxC ) 
          增大当前调度周期； 
          if (当前调度周期大于 maxC ) 
             当前调度周期设置为 maxC ; 

          end if 
      else if (在线执行体数量大于 1) 
          if (在线执行体集不是 1ES ) 
              按照安全性序列调度当前执

行体集的前一个执行体集上线； 
          else  
              随机选择一个执行体替换当

前执行体（集）； 
          end if 
              按照安全性序列调度当前执

行体的下一个执行体上线； 
      end if 
   end if 
如算法 1 所示，在初始化过程中，构建每个执

行体的候选集从而构成执行体轮换顺序图，并建立

执行体集的优先序列。根据经验值以及系统实际安

全防御需求设置 maxC 、 minC 、 0D 的值，构成系统的

防御能力上下限。系统开始运行后，SASTD 实时对

系统的受威胁水平进行检测和评估，当系统的检测

警告次数达到检测阈值 0D 时，系统开始按照图 3

所示的顺序向提高安全性的方向转换多样性配置，

当安全性达到多样性配置的最大值时，向系统管理

员发出警告，同时系统保持当前多样性配置继续运

行。当系统连续运行（期间未发生调度）时间达到

调度周期时，说明该调度周期内的威胁水平不高于

防御能力，系统则按如图 3 所示向安全性降低的方

向转换多样性配置。 
在整个运行过程中，系统的安全性有可能在最

高点和最低点保持运行，但中间值的维持不超过连

续 2 个轮换周期。这种设计的原因在于攻击具有突

发性，且一旦某一攻击阶段不成功，攻击就无法继

续进入下一个攻击阶段，因而可以在维持一个轮换

周期后对系统面临的威胁水平进行重新评估并改

变安全性需求。 
SASTD 所能达到的防御效果如下：在前攻击阶

段，以纯粹的时间多样性对单一执行体进行轮换，

以较低的防御代价增强系统的不确定性，增大攻击

者探测和收集信息的难度；在可能的攻陷阶段出现

之前叠加空间多样性，提高系统的防御能力，最大

程度降低系统被攻陷的可能性，同时将攻击尽可能

拦截至攻陷阶段之前；即使进入后攻击阶段，系统

通过周期性轮换能够清除已发生的攻击，降低系统

的损失。 

4  基于 OpenStack 的 SASTD 系统实现 

为了对 SASTD 的有效性进行评估，本文基于

OpenStack 实现了一种 SASTD 管理系统。该系统主

要依赖 SASTD 策略对系统上所承载的应用进行动

态管理，实现应用对威胁环境的自适应性。基于

OpenStack 的 SASTD 系统结构如图 4 所示。 
SASTD 管理系统主要包括中心控制器、应用层

输入/输出（I/O, input/output）代理以及相关应用的

多样化镜像库。 
多样 化镜 像由 服务 提供 方构 建上 传至

SASTD 的镜像库，并向中心控制器提供所有执行

体的属性、属性值以及其他可能的镜像信息，如

安全等级、已知漏洞等，以便计算多样性、执行

体安全性等。 
中心控制器基于 OpenStack API 调用虚拟机管

理功能对 OpenStack 进行二次开发，实现了对服务

供应方需求、应用层 I/O 代理以及镜像库的管理和

服务。对于服务供应方，中心控制器接收其服务上

线以及相关要求的请求，并存储服务供应方上传的

镜像和服务信息，代替服务供应方向用户提供服务

并进行服务安全性配置的管理。对于应用层 I/O 代

理，中心控制器为每个服务创建一个应用层 I/O 代
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理，并根据服务信息和安全性要求向应用层 I/O 代

理下发安全性配置策略，同时监控应用层 I/O 代理

的状态，以便及时替换失联或崩溃的 I/O 代理。中

心控制器实时接收应用层 I/O 代理的反馈信息，依

据存储的服务需求信息在要求范围按照 SASTD 调

度流程（如 3.3 节所述）更新安全性配置，并将更

新的配置策略下发；同时，通过调用 OpenStack API
实现虚拟机的创建、删除等操作自动更新 I/O 代理

所关联的虚拟机节点。 
应用层 I/O 代理作为服务供应方在 SASTD 系

统中的代理，是服务的实际提供者，并实现对特定

应用服务的直接管理。应用服务启动后，负责接收

用户的请求，按照多样性配置决定的分发策略和输

出策略，将请求下发至各执行体并收集响应后经过

处理返回至用户。除了提供相关服务以外，应用层

I/O 代理接受中心控制器的管理，并向中心控制器

反馈当前服务存在的异常情况，例如，裁决不一致

次数或入侵检测告警次数达到检测阈值等。中心控

制器依据上述反馈信息，对该服务的多样性策略配

置进行改变，并将策略变换信息下发至应用层 I/O
代理，然后应用层 I/O 代理按照新的多样性策略继

续运行服务。由于应用层 I/O 代理与用户直接连接，

因而需要采取必要的安全防护措施，如开启防火

墙、设置访问控制、部署入侵检测工具等。即使应

用层 I/O 代理失效，中心控制器能够对应用层 I/O
代理进行重建以恢复服务的可用性。 

SASTD 系统的使用者包括 2 类，一类为服

务供应方，另一类为每个应用面向的用户。

SASTD 系统对服务供应方提供的服务实施管理，

以实现服务或应用的自适应调节，维持服务或应

用的安全性以及高可用性。该系统具有承载多种

服务或应用的能力，以基础设施即服务（IaaS, 
infrastructure as a service）的云服务模式工作。特

定服务面向的用户的服务接口由相应的应用层

I/O 代理提供，用户访问相应的 I/O 代理实现对特

定应用的访问。 

5  实验分析 

5.1  实验环境 
为便于攻防实验的实施，在 SASTD 系统上部

署包含多种不同类型漏洞的Web站点DVWA（damn 
vulnerable Web application）作为攻击目标。模拟服

务提供者提供的多样化的系统属性，包括页面代

码、php 相关指令集、sql 相关指令集、服务器软件

和虚拟机操作系统 5 种，进行了多样化部署的属性

为 sql 指令集操作系统和服务器软件层。具体地，

服务器软件层的属性值包括 apache、nginx 以及 IIS
（ Internet information service），操作系统层包括

Windows、Ubuntu 和 CentOS 等。sql 指令集的异构

化主要通过对 sql 语句关键字随机化实现[33]，实验

中构造了 2 种不同的指令集。在给定的属性以及属

性值范围内，初步筛选出合理的属性值组合，例如

{apache, CentOS, sql_v1}，构成多个异构的能够独

立处理服务请求的执行体种类。实验中构造的执行

体镜像包括 4 种，具体执行体镜像属性值如表 1
所示。 

 
图 4  基于 OpenStack 的 SASTD 系统结构 



·20· 通  信  学  报 第 42 卷 

 

表 1 执行体镜像属性组成 

软件栈层次 执行体 A 执行体 B 执行体 C 执行体 D

页面代码 DVWA 
 v1.10 

DVWA 
v1.10 

DVWA 
v1.10 

DVWA 
 v1.10 

php 相关指令集 v5.5.12 v5.5.12 v5.5.12 v5.5.12 

sql 相关指令集 sql_v1 sql_v1 sql_v2 sql_v2 

服务器软件 apache nginx apache IIS 

虚拟机操作系统 CentOS Ubuntu CentOS Windows 
 

表 1 中所包含的 5 种属性是Web 攻击通常涉及

的软件栈层面，为了保证实验中攻击具有一定的成

功率，仅对部分属性采取了异构化，其他保持了一

定的同构性。 
漏洞选择从 DVWA 所提供的 8 种漏洞利用

中去除了与服务器自身不相关的攻击，例如以服

务器为跳板但对服务本身无影响的跨站脚本攻

击与跨站请求伪造攻击，共保留了 6 种漏洞以及

相关的 10 个具体的攻击行为。攻击包括已知攻

击和未知攻击（以是否能够触发入侵检测警报为

分类依据），能够触发检测的攻击行为有 6 种，

作为已知攻击。具体漏洞以及相应的攻击行为如

表 2 所示。 
以文件包含漏洞为例，相应场景包括 3 种，分

别是利用该漏洞读取后台服务器的敏感文件

etc/shadow，在服务器本地执行命令修改站点访问

权限使主页不可访问，执行远程木马文件获取服务

器的主机控制权。每种攻击行为针对特定的软件栈

构造，对应不同的能够被成功攻击的执行体类型，

攻击共模率是指同一攻击能够同时攻陷的执行体

在{A,B,C,D}中所占的比例。 

作为对比，对纯粹的时间多样性系统（TDS, 
temporal diversity system）和空间多样性系统（SDS, 
spatial diversity system）进行了测试。TDS 采用与

SASTD 最低安全等级相同的工作机制，即当检测到

的警报到达阈值或到达调度周期时，按照单一执行

体轮换顺序（如 3.2.1 节所述）进行轮换。文献[34]
也采用了类似的策略，当检测到攻击或达到固定调

度周期时均进行一次虚拟机的迁移，实现了基于虚

拟机迁移的云中移动目标防御，但本文测试中，TDS
和 SASTD 还引入了调度对象选择策略。SDS 使用

了多样性最大的执行体集{A, B, C, D}同时处理相

同输入，并收集同一请求的各执行体的响应，当且

仅当一致响应数量超过 2 个时才向用户返回一致响

应，否则返回错误页面；另外，SDS 运行期间不轮

换执行体。根据 3.2.2 节的执行体集合优先顺序，

多样性最大的执行体集安全性最高，选取执行体集

{A, B, C, D}与 SASTD 进行对比，能够反映出服务

质量和代价方面 SASTD 的优势。 
5.2  安全性 

对系统防御能力的评价上，包含了 Web 扫描和

攻击重现 2 种测试方法。其中 Web 扫描过程包含了

可能的漏洞的发掘，能够反映系统的漏洞暴露程

度，主要评价前攻击阶段中系统的安全性表现。通

过攻击再现率评价攻击的可持续性，即在系统运行

的不同阶段，攻击能够持续成功重现并对系统产生

破坏的可能性。攻击再现率反映出系统在后攻击阶

段的防御能力。 
5.2.1  Web 扫描 

采用开源 Web 扫描工具 xray 分别对 SASTD、

表 2 执行体镜像属性组成 

漏洞类型 攻击行为 能够被成功攻击的执行体类型 攻击共模率 攻击类型

暴力破解 猜解密码 A,B,C,D 100% 已知 

不安全的验证流程 绕过验证流程 A,B,C,D 100% 已知 

sql 注入 泄露数据库其他用户信息 A,B 50% 未知 

命令注入 
获取服务器操作系统版本 A,C 50% 已知 

发现服务器网段内其他主机 A 25% 已知 

文件包含 

读取服务器本地敏感文件 C 25% 已知 

在服务器本地执行命令 A,B,C 75% 未知 

执行远程木马文件 A,B,C,D 100% 未知 

文件上传 
上传木马读取站点目录 A,C 50% 未知 

上传木马在服务器本地执行命令 A,B,C 75% 已知 
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TDS、SDS 以及静态单一执行体 D 进行扫描，扫

描报告所包含的漏洞总数如表 3 所示。SDS 的漏

洞数量在 4 种系统中最低，原因在于异构性使多

数与操作系统相关的信息无法取得一致响应而不

能输出，而该类漏洞在其他 3 种系统均存在一定

的可利用时机。 

表 3 Web 扫描结果 

系统类型 漏洞数量/个 

SASTD 61 

TDS 66 

SDS 57 

执行体 D 66 

 
SASTD 系统在 Web 扫描中暴露出的漏洞少

于 TDS 和单一执行体 D。该结果说明 SASTD 系

统在前攻击阶段具有一定的隐匿漏洞的效果。由

于扫描造成系统威胁水平提升，触发了 SASTD
的安全性提升机制，因而 SASTD 系统对后期扫

描中的漏洞利用起到了一定的防御作用，从而减

少了扫描报告中的漏洞数量，但在安全性提升之

前，存在一定的漏洞利用时机，因而扫描出的漏

洞数量多于 SDS。 
由于 xray 包含的漏洞扫描类型均存在于站

点页面内，而表 1 中 4 种执行体镜像的页面代码

不存在异构性，因而 TDS 对攻击面的转移效果未

能在表 3 结果中体现。同时，扫描报告所包含的

多数漏洞是站点自身的漏洞，所占比例较高，

SDS 和 SASTD 的漏洞隐匿作用在表 1 中表现均

不突出。 
5.2.2  攻击重现 

扫描结果中包含的漏洞具有较多同类型漏洞，

在本节测试中，采用表 2 中所提供的具有不同共模

率的攻击进行测试。由于 SDS 不具备动态性，攻击

能够以 100%的可能性再现，因而未加入攻击再现

率的实验对比。 
对于具有不同共模率的攻击，分别编制自动化

攻击脚本在系统运行过程中周期性反复实施攻击，

设置系统的入侵检测为较细粒度，即攻击一旦发生

系统能够立刻发现，测试得到不同系统对每种攻击

的平均攻击重现率，结果如图 5 所示。其中，攻击

频率是指调度周期与攻击周期的比值。 
图 5 结果显示，对于 2 种系统而言，随着攻击

共模率的提升，攻击再现率也呈现升高趋势，说明

执行体的异构性有利于减少攻击的再现率。在相同

的攻击频率和攻击共模率下，SASTD 攻击重现率总

体上低于 TDS，说明 SASTD 的防御能力高于 TDS，
能够在后攻击阶段有效地降低系统被再次攻陷的

可能。 

 
图 5  不同漏洞共模率及攻击频率下 SASTD 和 TDS 的攻击再现率 

随着攻击频率的提高，攻击再现率逐渐减小，

这是由于攻击频率较高时无效攻击次数较多，部分

情形下存在攻击再现率相等的情形，如同一系统在

相同共模率、不同攻击频率下，攻击再现率相同，

类似情形由于攻击脚本的周期性导致，具有一定的

偶然性，不影响上述结论的得出。 
5.3  服务质量 

服务质量的评估中，综合表 2 中所有的攻击

场景编制自动化攻击脚本，轮流实施每个攻击行

为，以一次循环为一个攻击周期，测试不同攻击

频率下每种多样性系统的响应时延和错误率。为

了保证每一个攻击均能够开展，仅在每个攻击周

期的最后一次攻击才对系统进行实质的破坏，即

关闭 Web 服务。 
错误率指标既包含了由于执行体切换引起的

服务暂停，也包含了由于攻击导致的服务停止。由

于错误率对用户体验影响显著，因而列入服务质量

范围内讨论。 
如图 6 所示，SDS 相对于 SASTD 和 TDS，由

于不具备动态性，一旦被攻击成功，服务就在剩余

测试过程中处于瘫痪状态，因而错误率几乎达到

100%，响应时延给出的是服务尚未瘫痪时的平均响

应时延，由于表决占用较多时间，因而时延远大于

SASTD 和 TDS。 
对于 SASTD和 TDS，随着攻击频率的提高，

2 个系统的响应时延未发生明显变化，而错误率略
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有提升，说明攻击频率的提高会降低系统服务的

稳定性。SASTD 的响应时延略高于 TDS，而错误

率显著低于 TDS，说明 SASTD 会导致服务响应

时延增大，但在绝对值上，响应时延的增大并不

显著；SASTD 相对于 TDS 显著地抑制了系统的

错误率，说明 SASTD 对服务质量的维持能力优

于 TDS。 

 
图 6  不同攻击频率下 SASTD、TDS 和 SDS 的响应时延和错误率 

5.4  代价 
对代价的评估在 5.3 节的实验中获取相关指

标的测试结果。由于 SDS 不发生调度，在线执行

体数量始终为 4 个，因而未将结果显示在测试结

果中。 
如图 7 所示，随着攻击频率的提高，SASTD 与

TDS 的调度次数均随之增大，SASTD 的调度次数

总体上低于 TDS，结合安全性和服务质量的测试结

果，说明 SASTD 能够在较小的调度次数下实现较

高的防御能力。 

 
图 7  不同攻击频率下 SASTD 与 TDS 的调度次数和平均在线执行体数量 

系统平均在线执行体数量上，SASTD 高于

TDS，且平均执行体数量随着攻击频率的提升呈增

大趋势，但测试结果中平均在线执行体数量在攻击

频率最高时为 1.4 个，相比于纯粹的空间多样性系

统 SDS（在线执行体数量始终为 4 个），在引入空

间多样性的条件下，运行代价得到有效控制。 
5.5  入侵检测依赖性 

为了验证SASTD对入侵检测结果的弱依赖性，

本节对 SASTD 的自适应性与入侵检测准确度的关

系进行了进一步研究。 
在攻击频率为100%的条件下对SASTD和TDS

进行测试，统计 2 个系统在不同的入侵检测粒度下

全部攻击的再现率以及未知攻击再现率，结果如图 8
所示。 

 
图 8  不同入侵检测粒度下 SASTD 与 TDS 的全部攻击的再现率以及未

知攻击再现率 

图 8 结果显示，入侵检测粒度越粗，即检测阈

值越大，系统对攻击行为的发现越“迟钝”，攻击

再现率越高。随着入侵检测阈值的增大，TDS 的全

部攻击再现率增长速率为 2.35（检测阈值为

30%~50%），且在检测阈值为 50%时达到最大值后

不再变化；而 SASTD 仅为 0.77，且在检测阈值为

90%时攻击再现率仍低于 TDS，说明 SASTD 对入

侵检测粒度的依赖性弱于 TDS。SASTD 未知攻击

的攻击再现率显著低于 TDS，且变化趋势与 SASTD
全部攻击再现率相似，说明在 SASTD 策略下，未

知攻击也能够得到有效的防御。 

6  结束语 

为了联合时空多样性的优势进行调度策略优

化，本文提出一种自适应的时空多样性联合策略。

基于攻击的突发性特点，设计了自适应调度策略，
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使系统依据环境威胁水平提升或降低防御能力。基

于自适应调度策略实现了 SASTD 系统，对安全性、

服务质量和代价进行了测试评估。结果表明，相比

纯粹的时间多样性系统和空间多样性系统，SASTD
系统能够以较低的防御代价提高了系统防御能力，

同时维持了高服务质量。同时，SASTD 相比纯粹的

时间多样性系统降低了对入侵检测的依赖。 
在当前应用环境下，软硬件存在一定的同源

性，易造成攻击在具有相同漏洞的组件间传播扩

散。高效地利用软硬件多样性以发挥最大的安全性

对传统防御技术有着显著的弥补作用，尤其在应对

未知威胁方面。本文所提时空多样性联合调度算法

为后续相关工作的开展提供了一定的参考。时空多

样性更智能的联合技术[35]有可能成为下一步的研

究方向。 
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